臺南市101學年度公私立國中小學內部資安稽核計畫

一、目的
為加強本市各國中小學資訊通訊安全防護作業，實施校園資安內部稽核，以瞭解各校資訊通訊安全工作落實現況及未來可強化之方向，並確保資料、系統、設備及網路安全無虞，符合國家資通安全作業流程。 
二、依據
(一)、教育部101年度教育部對各地方政府統合視導訪視紀錄表。 
(二)、教育部國中、小學資通安全管理系統實施原則 
三、辦理單位
(一)、主辦單位：臺南市政府教育局
(二)、承辦單位：臺南市政府教育局資訊中心
四、稽核對象
(一)、追蹤稽核去年參與之學校（共十所）
和順國中、忠孝國中、後甲國中、永康國中、新化國中、南新 國中、大灣高中國中部、東區復興國小、新市國小、大橋國小 
(二)、今年首次參加稽核者(至少二十所)
1. 徵求自願參加稽核的學校，若超過30所以上，依報名先後順序取前30所。
2. 若自願參加之學校數不足20所，由中心指定學校參與。
3. 今年首次參加之學校數，最少20所，最高30所為限。
五、稽核日期
(一)、自民國101年11月19日起開始稽核，至所有參與計畫的學校稽核完畢為止。
(二)、參加稽核的學校由中心協調稽核日期及上午或下午場次。

六、稽核項目
詳如附件：臺南市公私立國中小學資訊安全管理內部稽核表
七、稽核方式
(一)、由本中心領有ISO27001主導稽核員訓練結業證書，或參與本中心開辦之稽核員訓練滿18小時結訓之稽核員到校稽核。
(二)、各校擔任稽核員之教師，請予以公差假方式支援。
八、稽核程序
	時間
	稽核程序
	地點

	上午場
	下午場
	
	

	9:00-9:10
	13:30-13:40
	起始會議
	會議室

	9:10-9:20
	13:40-13:50
	高階主管訪談（校長或主任）
	會議室

	9:20-9:30
	13:50-14:00
	稽核環境導覽
	機房

	9:30-11:00
	14:00-15:30
	1. 網路安全
2. 系統安全
3. 實體安全
4. 人員安全
5. 相關法規與施行單位政策之符合性
	資訊室

	11:00-12:00
	15:30-16:30
	稽核結果彙整
稽核結果說明
意見交流
	資訊室



九、追蹤執行狀況
(一)、受稽單位應就內稽表(如附件三)所發現缺失與潛在風險，分析問題發生之原因及影響程度，決定優先順序與處理時限並填寫矯正預防處理單(如附件二)。
(二)、受稽單位對缺失與潛在風險得區分為暫時性對策及永久性對策，以防止類似事件發生。
(三)、評估措施時須考慮成本效益及可行性。
(四)、矯正與預防措施之執行狀況，應由受稽單位依據「矯正與預防處理單」確實執行。
(五)、有關執行狀況之追蹤，由稽核組員、資訊組長或相關權責人員負責。
(六)、請依「矯正與預防處理單」上的項目，進行改善，並於一個月內提供改善佐證文件，副本一份郵寄至資訊中心資安組追蹤存查。
十、經費需求
由臺南市政府教育局預算下支應。
十一、獎勵
協助本局進行稽核工作之稽核員，核予嘉獎一次。
十二、本計畫經陳局長核定後實施，修正亦同。
十三、附錄
(一)、臺南市公私立國中小學資訊安全管理內部稽核表（附件一）
(二)、矯正與預防處理單（附件二）
(三)、資訊安全內部稽核報告空白表格（附件三）
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