鳳新高中資安事件通報程序（草案）
目的

當資安事件發生時，應循通報機制通報，以免後續影響擴大。
責任

1.一般使用者：當發生資安事件或查覺疑似資安事件或漏點，依各種方式通報單位負責人或縣市網路中心資安負責人

2.單位資安負責人：當發生資安事件或查覺疑似資安事件或漏點或由單位內使用者通報資安事件時，依各種方式通報縣市網路中心資安負責人
3.單位資安負責人：接收到來自一般使用者或單位資安負責人通報資安事件時，判斷請其自行處理或前往處理或往上通報

程序
接受通報

1.經由使用者以各種管道(電話、Email、書面)通報訊息
2.經由資安設備Log得知之訊息

判斷及處理

1.接收到之訊息需判斷是否為資安事件，及其嚴重度與處理難度為何
2.記錄通報訊息（資訊安全事件報告單FHSH-ISMS-D-044)
3.若處理難度低者（表示使用者可自行處理者，如用防毒軟體清毒即可者），告知單位資安負責人，請其自行處理。

4.若嚴重度高或是處理難度高者，依「資訊安全事件報告單FHSH-ISMS-D-044」前往處理

5.若研判可能影響程面大者，不管是否可處理完成皆須往上通報（國家資通會報、教育部）並考量發訊息至全校。
往上通報

經判斷需往上通報者，依其通報管道往上通報
1.所屬縣市網路中心

2.國家資通安全通報應變網站 https://www.ncert.nat.gov.tw/
本校資訊安全事件通報程序
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判斷流程圖
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事件發生





學校教師/網路管理人員





學校網路系統最高主管單位





所屬縣市網路中心





通報





圖書館黃久晉主任(07)7658288#5601





資媒組長莊舜榮組長(07)7658288#5605








通報





知會





林聖翔老師


市話：


7235300 ext 52


網話：723005


陳信宏老師


網話：723003


市話：


7235300 ext 64








教育部教育機構資安通報應變小組


https://info.cert.tanet.edu.tw/









_1206292617.vsd
疑似資安事件


接受通報訊息


判斷是否為
資安事件


可提供自行處理


是否須向外通報


前往處理


協助自行處理


判斷影響範圍


通報相關單位


記錄，歸檔


Yes


No


Yes


No


Yes


No



