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員工資訊安全認知手冊

1.Q：什麼是資訊?

A：「資訊」存在於任何形式，如磁帶、磁片、報表、通話內容、傳真等，
不論有形或無形，使企業可以永續經營的資訊資產。
2.Q：什麼是資訊安全?
A：資訊安全就是對這些資訊資產加以保護，達到機密性(Confidentiality)、完整性(Integrity)及可用性(Availability)。

3.Q：為什麼需要資訊安全?

A：資訊安全在保護資訊資產，避免遭受各種威脅，確保永續經營，降低傷害，提昇投資報酬率及信譽。
4.Q：什麼是資訊安全事件?
A：例如：

· 竊盜
· 來自周遭環境的潛在危險

· 系統當機

· 天然災害(地震、水災、颱風等)
· 未經授權進入或使用電腦系統的資源

· 未經授權使用他人帳戶

· 電腦病毒
· 網頁入侵

5.Q：正確的密碼設定技巧?

A：

· 英文大小寫字母混合使用(若系統允許)
· 使用特殊符號(如標點符號或是@#|><)
· 至少六個字
· 沒有任何意義的組成

· 不用生日、名字或身分証號碼

· 定期更換
6.Q：什麼是社交工程(SocialEngineering)?

A:社交工程是利用人對人的信任及互動特性所發展出來的攻擊手法，以取得其所想要的資料。如:你好，資訊室嗎？我是某某某，我忘記密碼了，可以告訴我的密碼？
7.Q：如何預防社交工程?

A：不要隨便告訴別人密碼並加強員工的認知訓練及警覺性。
8.錯誤觀念一：沒人會知道我曾經上過那些網站，所以……..

正確觀念：你所瀏覽過的網頁都會在系統內留下紀錄，稽核人員會不定期抽查。
9.錯誤觀念二：網路上的免費程式可以隨意下載使用

正確觀念:某些免費的軟體可能含有病毒或後門程式，會破獲電腦的運作或竊取密碼及資料。
10.錯誤觀念三：公文或重要文件下班了就放在桌面上也沒關係

正確觀念:公文和機密資料應於下班前收好並鎖入櫃子，以防止遺失或遭竊。
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