臺南市立ｏｏ國中小矯正與預防處理單
	提出單位
	資訊中心稽核小組
	提出人員
	薛甘霖-正修科技大學
	提出日期
	103年10月20日

	處理單位
	教務處
	處理人員
	趙和修
	填寫日期
	104年1月20日

	事件分類：□建議 □觀察 □次要缺失 □主要缺失

(內部稽核所發現之問題、缺失與事件項目不需填寫本欄位)
	事件來源：(內部稽核 □外部稽核 □資訊安全事件 □自行提出  

□其他＿＿＿＿＿＿

	問題或缺失說明
	只需處理稽核報告內【不符合】項目，如：
三、系統安全＼06 未提供軟體授權書。
三、系統安全＼07 新系統啟用未提供相關佐證。

三、系統安全＼10 未能證明共用電腦權限設定。
四、實體安全＼29 未能證明學校資產設備攜出是否經授權。

	原因分析
	以下原因分析參考：
1. 資料未收齊。
2. 員工未落實。
3. 經費不足。
4. 資產攜出尚未建立授權制度及管制單位。

	矯正與預防措施評估
	暫時性對策：（請自行修改說明）
第一項：將請OO處提供軟體授權書。
第二項：由資訊組長提供新系統啟用工作日誌。
第三項：由資訊組長重新設定共用電腦使用者權限或還原系統進行安全管控。
第四項：建立資產攜出授權制度及管制單位。
預訂完成日期：XXX年 X月X日

	
	追蹤人：該處理人員之主管OOO（簽名或核章）
	追蹤日期： XXX 年 X 月 X 日
	確認結果：校長OOO（簽名或核章）  

	
	永久性對策：

經XX會議討論決議，加強員工教育訓練及主管定期查核。
第一項～第四項：已完成詳附件佐證。
完成日期： XXX年 X  月 X  日

	
	追蹤人：該處理人員之主管OOO（簽名或核章）
	追蹤日期：XXX年 X 月 X 日（完成後的追蹤確認日期）
	確認結果：校長OOO（簽名或核章）


注意事項
1. 說明
1.1 矯正措施：為防止不符合資訊安全管理制度(ISMS)實施、操作及使用之事項重複發生，所採取之措施。
1.2 預防措施：為預防不符合資訊安全管理制度(ISMS)實施、操作及使用之事項發生，所採取消除未來不符合事項發生原因之措施。
1.3缺失：不符合資訊安全管理制度(ISMS)實施及操作事項者。依影響程度分為：
1.3.1主要缺失：未執行資訊安全管理制度(ISMS)之要求，或多個次要缺失集中於同一控制措施者。
1.3.2次要缺失：未能完全遵循資訊安全管理制度(ISMS)之要求，但為單一事件者。
1.3.3觀察：發現可能對資訊安全管理制度(ISMS)造成影響的事實及事件，但未有足夠證據顯示會影響資訊安全政策及目標的達成，卻因未來可能成為缺失而需要再覆核。
1.3.4建議：發現可能對資訊安全管理制度(ISMS)造成影響的潛在問題，可提出建議之改善措施，以預防未來發生之可能性。
1.4潛在風險：尚未發生但未來有可能發生之不確定事件。
1.5暫時性對策：能控制缺失的擴大或消除單一事件的影響之措施。
1.6永久性對策：能消除缺失或潛在風險的根本原因之措施。
1.7缺失權責單位：矯正及預防措施之實際執行單位。
2. 原因分析
防制缺失權責單位應分析問題發生之原因及影響程度，決定優先順序與處理時限。
2.1矯正與預防措施評估
2.1.1缺失權責單位提出矯正與預防措施時，得區分為暫時性對策及永久性對策，防止類似事件發生。
2.1.2評估措施時須考慮成本效益及可行性。
2.2追蹤執行狀況
2.2.1矯正與預防措施之執行狀況，應由缺失權責單位依據「矯正與預防處理單」確實執行。
2.2.2有關執行狀況之追蹤，由稽核組員、組長或相關權責人員負責。
2.2.3請依「矯正與預防處理單」上的項目，進行改善，並於一個月內提供改善佐證文件，副本一份予資訊中心資安組追蹤存查。
如果稽核報告內【不符合】事項，可同時處理，可一併寫在同一份處理單。





藍色字體內容為範本，請各校自行參酌修改。


修改。








